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Wstep
Zamiast opisywa¢ wszystkie dyrektywy serwera Apache, utworzylem pliki
konfiguracyjne tego serwera, oraz opisalem uzyte w nich dyrektywy. Serwer w
oparciu o ta konfiguracje dziata pod systemem Windows. Powinien dziata¢
takze pod systemem Linux. Jezeli sa uzyte (badz nie) jakie§ dyrektywy, ktore
dziataja jedynie pod jednym =z tych systemOw, zaznaczono ten fakt.
Konfiguracja serwera obejmuje nastepujace zagadnienia:

* serwery wirtualne

* logowanie

» pliki wlasnej konfiguracji .htaccess

* wilasne strony btedow

* strony uzytkownikow

* negocjacja zawartosci

e uwierzytelnianie

Zalozenia
Serwer dziata w fikcyjnej firmie Don Jaro. Firma posiada domen¢ don_jaro.pl.
Na potrzeby pracownikow firmy udostepniono nastgpujace serwery http:

e don_jaro.pl oraz www.don_jaro.pl - obslugujace gtéwna witryne firmy

» features.don jaro.pl — udostgpniajace dodatkowe funkcje, nie zwigzane
bezposrednio z zadnym innym serwerem (Np. kanaty informacyjne RSS,
panele do obstugujacych je przegladarek oraz inne)

* download.don jaro.pl — serwer umozliwiajacy pobranie plikow

udostepnionych przez firme.



* uzytkownicy.don jaro.pl — serwer udostgpniajacy strony pracownikow,
wspoOlpracownikow oraz niektorych klientow firmy

» serwis.don jaro.pl — serwer udostgpniajacy aplikacje oparta o sie¢C www
do zarzadzania witryna. Umozliwia takze dostep do logéw serwera.

e sql.don_jaro.pl — serwer umozliwiajacy dostgp do pakietu phpMyAdmin
pozwalajacego zarzadza¢ bazami danych

* taurus.don_jaro.pl —serwer umozliwia dostgp do aplikacji Taurus — jest to
pakiet stuzacy do zarzadzania relacjami z klientem (aplikacja napisana w
PHP istnieje naprawdg, jest to moja praca magisterska na Wydziale
Mechanicznym Politechniki Koszalinskiej)

» espesa.don_jaro.pl — to kolejna aplikacja udostepniona pracownikom
firmy Don Jaro

* mail.don jaro.pl — dostep do poczty przez interfejs www

Wszystkie te serwery obstuguja standardowy port 80. Jedynym wyjatkiem jest
serwer serwis.don_jaro.pl ktéry (ze wzgledow bezpieczenstwa) jest dostgpny na

porcie 8004 (wiedza o tym jedynie uprawnione osoby)

Oprocz tych serwerow, dostgpne sa takze inne serwery:
* pocztowy pod adresem mail.don_jaro.pl
e ftp pod adresem download.don_jaro.pl
* MySql pod adresem sql.don_jaro.pl

Konfiguracja tych serweré6w nie jest opisana. Poniewaz obstuguja one inne
porty, moga pracowa¢ pod tymi samymi adresami domenowymi, co serwer

Apache.



Rozwigzanie
Drzewo katalogéw obstugiwane przez serwery http oraz ftp jest nastepujace
(dotyczy to systemu Windows, dla systemu Linux $ciezki bgda oczywiscie

inne):

e E:\serwer

o WwWwW

= www.don_jaro.pl

= sql.don_jaro.pl

= features.don jaro.pl
= serwis.don_jaro.pl
= taurus.don jaro.pl
= espesa.don_jaro.pl

* mail.don_jaro.pl

= public
= user 1

e html
= user 2

* html
" jaro

e html



W katalogu e:\serwer\www umieszczone sa katalogi ktorych nazwy

odpowiadaja nazwom domenowym obslugiwanych serweréw wirtualnych. Te

katalogi zawieraja dokumenty udostgpniane przez odpowiednie serwery, przy

czym:

w katalogu www.don jaro.pl zawarte sa dokumenty udost¢pniane

zarbwno przez www.don jaro.pl jak 1 don jaro.pl. Tak naprawdg jest

tylko jeden serwer (www.don jaro.pl) a druga nazwa (don jaro.pl) jest
tylko aliasem

serwer download.don_jaro.pl nie ma wilasnego katalogu. Udostepnia on
pliki znajdujace si¢ w drzewie katalogdw serwera ftp e:\serwer\ftp\public.
Dzigki temu, pliki z tego katalogu mozna pobra¢ zardwno przez serwer
http jak 1 ftp, logujac si¢ anonimowo

Serwer uzytkownicy.don jaro.pl takze nie posiada oddzielnego katalogu.

Jezeli nie podano po adresie (http://uzytkownicy.don jaro.pl) nazwy

uzytkownika (np. ~jaro), udostgpniana jest strona firmy (z katalogu

www.don_jaro.pl). W przeciwnym wypadku, zostaje udostgpniona strona

z drzewa ftp. Np. dla uzytkownika jaro

(http://uzytkownicy.don jaro.pl/~jaro) zostanie udost¢pniona strona z

katalogu e:\serwer\ftp\jaro\html. W ten sposéb, uzytkownicy sami moga
zarzadza¢ wtlasna witryna, logujac si¢ na serwerze ftp przy uzyciu
odpowiedniego klienta, i umieszczajac swoje pliki html w podkatalogu

html swojego katalogu domowego.

Konfiguracja

Aby utatwi¢ zarzadzanie konfiguracja serwera, zostala ona rozdzielona na kilka

plikow. Glowny plik to httpd.conf. Zawiera on domyslna konfiguracj¢ serwera,

ktora odnosi si¢ takze do serwerow wirtualnych i obowiazuje je, jezeli nie

zmieniono poszczegdlnych opcji.



Zawartos¢ pliku httpd.conf

ServerRoot "E:/server/apache/Apache2"

#0Okresla poiozenie plikdéw serwera w drzewie katalogdw

PidFile logs/httpd.pid

#Okresla potozenie pliku zawierajacego id procesu serwera

Timeout 300

#Okresla w sekundach:

# czas oczekiwania na odebranie zZzadania GET

# maksymalny czas pomiedzy odebraniem kolejnych pakietdw zadania PUT lub
POST

#

KeepAlive On

# Okres$la, czy nalezy podtrzymac¢ polgczenie pomiedzy zadaniami od klienta.

MaxKeepAliveRequests 500
# Okres$la, ile zadan bedzie obstuzonych podczas jednego poltaczenia z
klientem. Twoércy Apache sugeruja wysokie wartos$ci w celu osiagniecia duze]

wydajnosci serwera

KeepAliveTimeout 15
# Okres$la, ile sekund bedzie czekal Apache przed zamknieciem poiaczenia po

zakonczeniu obstugi zadania

Listen 80

Listen 8004

# Domys$lnie serwer ,nastuchuje” na wszystkich portach. Dyrektywa Listen
pozwala ograniczy¢é dziatanie serwera do konkretnego portu/portdédw (lub
adresu IP). Jezeli chcemy aby serwer ,nastuchiwal” na kilku

portach/adresach, nalezy uzy¢ tej dyrektywy kilkakrotnie. Od wersji 2.0



serwera, dyrektywa ta jest wymagana. W przypadku jej braku w konfiguracji,

serwer nie uruchomi sie.

Include conf/modules.conf

# Dyrektywa Include powoduje wltaczenie do konfiguracji okreslonego pliku.
Podana $ciezka jest wzgledna do tej podanej w dyrektywie ServerRoot. W
pliku modules.conf umieszczone zostaily dyrektywy dolaczajgce dynamicznie

moduty serwera.

ScriptAlias /php/ "e:/server/php/"
#Dyrektywa ScriptAlias ma dziatanie identyczne z Alias, przy czym okres$la,
ze w docelowym katalogu znajduja sie skrypty CGI. Dyrektywa Alias zostaila

opisana w dalszej czesci

AddType application/x-httpd-php .php
#Dyrektywa AddType przypisuje podane rozszerzenie (tu: .php) do konkretnego
typu mime (tu: Application/x-httpd-php)

Action application/x-httpd-php "/php/php.exe"
#Dyrektywa Action okre$la program ktdry zostanie uruchomiony w przypadku,

gdy zadanie bedzie dotyczyto dokumentu CGI

#User webuser

#Group webgroup

#Dyrektywy User oraz Group, bezuzyteczne w systemie Windows, okreslaja w
systemie Linux, z prawami jakiego uzytkownika (i grupy) bedzie dziatail
serwer w przypadku, gdy zostanie uruchomiony z prawami roota (serwer
s,Przetaczy sie” na podanego uzytkownika. W przypadku, gdy serwer zostanie
uruchomiony z innego konta niz root, nie bedzie w stanie przetaczyé¢ sie na
innego uzytkownika, i bedzie kontynuowal prace jako uzytkownik, z ktdérego

konta zostal uruchomiony.

UseCanonicalName On

#W wielu przypadkach, serwer musi utworzyé¢ w udostepnianych dokumentach
(np. strony biteddéw, indeksy katalogdw) odwotania do samego siebie. W
przypadku wiaczenia tej dyrektywy (On) do tworzenia adresdw, zostanie uzyta
nazwa podana w dyrektywie ServerName. Jezeli jako wartos$¢ podamy Off,
serwer do tworzenia odwolan bedzie uzywal adresu i portu podanego przez
klienta w nagtdédwkach zadania. W przypadku, gdy klient nie poda nazwy, uzyta

zostanie ta z dyrektywy ServerName



DirectoryIndex index.html index.html.var index.php index.htm
#Dyrektywa ta okres$la, jaki dokument zostanie przestany do klienta, w
przypadku, gdy zadanie bedzie dotyczyio katalogu. Podana $ciezka jest

wzgledna wobec zZzadanego katalogu

AccessFileName .htaccess

#Dyrektywa ta okresla nazwe pliku konfiguracyjnego odczytywanego przy
kazdym zZzadaniu. Pozwala to na dynamiczna zmiane konfiguracji serwera przez
kazdego uzytkownika. Zmiana zawartosci lokalnego pliku konfiguracyjnego nie
wymaga ponownego uruchomienia serwera. Uzycie tych plikdéw powaznie pogarsza

wydajnos¢ serwera.

TypesConfig conf/mime.types
#Dyrektywa ta okresla Sciezke (wzgledna wobec ServerRoot) wskazujaca na

plik zwierajacy mapowanie rozszerzen plikdéw na typy mime.

DefaultType text/plain
#Dyrektywa okres$la, jaki typ mime zostanie przestany do klienta, w
przypadku, gdy dla danego dokumentu nie mozna okres$li¢ typu (np. plik nie

ma rozszerzenia)

ServerTokens min

#Dyrektywa okres$la, jakie informacje zostana wysiane do klienta w nagidwku
Server odpowiedzi http. Mozliwe wartos$ci to: Prod, Major, Minor, Min, Os,
Full (domys$lna). W przypadku podania Prod wysylane sg minimalne informacje
(Apache) . W przypadku Full wysylane sa peine informacje, lacznie z nazwa

systemu operacyjnego (Apache/2.0.41 (Unix) PHP/4.2.2 MyMod/1.2)

ServerSignature Email
#Dyrektywa pozwala okre$lié, jakie informacje zostang dotaczone do stopki
generowanych dokumentdéw. Wartosé Email powoduje dotaczenie takze odnos$nika

do poczty e-mail administratora serwisu.

<Directory />
AllowOverride None

</Directory>



#Ten blok okres$la, ze dla catego katalogu / (przy czym / oznacza tu korzen
drzewa katalogdw catego systemu plikdéw a nie fragmentu obstugiwanego przez

serwer) nie bedzie mozna nadpisywa¢ konfiguracji w plikach .htaccess

<Files ~ "~\.ht">
Order allow,deny
Deny from all
</Files>
#Ten blok okres$la, ze pliki, ktérych nazwy odpowiadaja wyrazeniu

regularnemu (czyli zaczynaja sie od .ht) nie beda udostepniane klientom.

HostnameLookups On
#Wartosé On sprawia, ze numery IP klientdéw beda zamieniane na ich nazwy

domenowe i uzywane do logowania lub przekazywania do skryptédw CGI

LogLevel warn
#Dyrektywa okres$la jakie zdarzenia beda logowane w dziennikach
LogFormat "%$h %1 %u %t \"%r\" %>s %b \"%{Referer}i\" \"${User-Agent}i\""

combined

o

LogFormat "%h %1 %u %t \"%r\" %>s %b" common
LogFormat "%{Referer}i -> %U" referer

LogFormat "%{User-agent}i" agent

#Dyrektywa pozwala zdefiniowaé¢ formaty logowania

Alias /error/ "E:/serwer/www/serwis.don jaro.pl/error/"
#Dyrektywa pozwala na przechowywanie dokumentdéw w innym miejscu, niz
okre$lone w DocumentRoot. Pierwszy parametr to czes$c URL a drugi to

odpowiadajacy mu katalog w systemie plikdw

ErrorDocument 401 /error/401.php
ErrorDocument 403 /error/403.php
ErrorDocument 404 /error/404.php
ErrorDocument 500 /error/500.php
#Dyrektywa pozwala na okres$lenie dokumentdw, ktdre zostana wysltane do

klienta w przypadku wystgpienia biedu.

BrowserMatch "Mozilla/2" nokeepalive



BrowserMatch "MSIE 4\.0b2;" nokeepalive downgrade-1.0 force-response-1.0
BrowserMatch "RealPlayer 4\.0" force-response-1.0

BrowserMatch "Java/1\.0" force-response-1.0

BrowserMatch "JDK/1\.0" force-response-1.0

BrowserMatch "Microsoft Data Access Internet Publishing Provider" redirect-
carefully

BrowserMatch "“WebDrive" redirect-carefully

BrowserMatch ""WebDAVEFS/1.[012]" redirect-carefully

BrowserMatch "“gnome-vfs" redirect-carefully

#Dyrektywa ustawia odpowiednie zmienne $rodowiskowe w przypadku, gdy nazwa
przegladarki przestana przez klienta odpowiada okreslonym wyrazeniom

regularnym

ScriptAlias /cgi-bin/ "E:/server/apache/Apache2/cgi-bin/"
<Directory "E:/server/apache/Apache2/cgi-bin">

AllowOverride None

Options None

Order allow,deny

Allow from all
</Directory>
#powyzszy blok instrukcji wraz z dyrektywa ScriptAlias okres$la, ze jezeli w
zadaniu wystepuje fragment /cgi-bin/ to odnosi sie on nie do podkatalogu
katalogu z dokumentami okres$lonego w DocumentRoot ale do katalogu
E:/server/apache/Apache2/cgi-bin/ . Jest to uwarunkowane koniecznos$cig
trzymania plikéw wykonywalnych w osobnym katalogu (ze wzgleddw

bezpieczenhstwa)

AddLanguage de .de

AddLanguage en .en

AddLanguage pl .po

#Dyrektywa mapuje rozszerzenia plikdéw na konkretny jezyk. I tak
index.htm.po oznacza dokument w jezyku polskim. Dla jezyka polskiego
okre$lono rozszerzenie .po a nie .pl aby odrdéznié¢ dokumenty w jezyku

polskim od skryptéw Perla. Inne jezyki pominieto dla czytelnosci dokumentu.

LanguagePriority pl en ca c¢cs da de el eo es et fr he hr it ja ko 1ltz nl nn
no pt pt-BR ru sv zh-CN zh-TW

#Dyrektywa okres$la waznos$é poszczegdlnych jezykdédw w sytuacji gdy klient nie
okreé$lit w zadaniu, jakiego jezyka oczekuje (dotyczy negocjacji zawartosci,

opisane]j dalej)



ForcelanguagePriority Preser
#Dyrektywa okres$la, ze w przypadku gdy klient nie okre$lit w zadaniu,
jakiego jezyka dokumentu oczekuje, nalezy wybrad¢ dokument w pierwszym

dostepnym Jjezyku (zgodnie z kolejnos$cia okreslona w LanguagePriority)

AddDefaultCharset IS0O-8859-2
#Dyrektywa okres$la kodowanie dokumentdédw w przypadku gdy nie mozna w zaden

inny sposdéb okreslié¢ kodowania.

AddCharset IS0-8859-2 .is08859-2 .latin2
#Dyrektywa mapuje rozszerzenia na kodowanie (podobnie jak w przypadku

AddLanguage) . Pozostale kodowania pominieto dla czytelno$ci dokumentu.

NameVirtualHost 127.0.0.1
#Dyrektywa okres$la, ze pod podanym adresem IP sg skonfigurowane serwery

wirtualne

# Ponizsze dyrektywy dotaczaja konfiguracje poszczegdlnych serwerdw
wirtualnych

Include conf/www.don jaro.pl.conf

Include conf/serwis.don jaro.pl.conf

Include conf/download.don jaro.pl.conf

Include conf/uzytkownicy.don jaro.pl.conf

Include conf/sqgl.don jaro.pl.conf

Include conf/features.don jaro.pl.conf

Include conf/taurus.don jaro.pl.conf

Include conf/espesa.don jaro.pl.conf



Zawartos¢ www.don jaro.pl.conf

<VirtualHost www.don jaro.pl>
DocumentRoot e:/serwer/www/www.don jaro.pl/
ServerName www.don jaro.pl
ServerAlias don jaro.pl

ServerAdmin admin@don jaro.pl

#Kolejno okreslamy: poltozenie katalogu z plikami, nazwe serwera oraz e-mail

administratora. Dyrektywa ServerAlias pozwala poda¢ dodatkowa nazwe serwera

HostnameLookups Off
#Ze wzgledu na przewidywany duzy ruch na serwerze wylaczamy sprawdzanie
nazw domenowych

CustomLog logs/www.don jaro.pl.access.log common

ErrorLog logs/www.don jaro.pl.error.log

#Okreslamy potozenie plikdédw logdbw serwera

<Directory "e:/serwer/www/www.don jaro.pl">
Options +MultiViews
AllowOverride None
Order allow,deny
Allow from all
</Directory>
</VirtualHost>
#Ten blok dyrektyw okre$la, ze dla katalogu z witaczony Jjest tryb
swielowidokowy” . Oznacza to, Ze na podstawie przesitanego przez klienta
nagtdéwka Accept-Language okreslany jest preferowany Jjezyk. W przypadku gdy
klient nie okres$li jezyka, lub w okres$lonych przez niego jezykach nie jest
dostepny dokument, brane sa pod uwage kolejno jezyki z dyrektywy
LanguagePriority. Wysylany do klienta jest dokument w wybranym jezyku

(jezyk rozpoznany Jjest po rozszerzeniu - p. AddLanguage)



W dalszej czg$ci dokumentu zostang omoéwione jedynie te dyrektywy z
pozostatych plikow konfiguracyjnych, ktére nie wystepuja w plikach juz

omowionych.

serwis.don_jaro.conf

<VirtualHost serwis.don jaro.pl:8004>
Alias /log e:/server/apache/Apache2/logs

#udostepniamy pliki z katalogu logdw serwera

BrowserMatch “donjaro administrator
#Bardzo ,naciagana” konfiguracja, stuzaca jedynie demonstracji mozliwosci
serwera. Ta dyrektywa ustawia zmienna systemowa ,administrator” w momencie,

kiedy przegladarka przedstawia sie jako ,donjaro”

<Directory e:/server/apache/Apache?2/logs>
Options Indexes
#polecenie generowania indeksdéw w przypadku braku pliku index.* (p.
DirectoryIndex)
order deny,allow
#kolejnos$¢ przetwarzania dyrektyw allow i deny
deny from all
#blokowanie dostepu dla wszystkich klientdéw a nastepnie:
allow from env=administrator

#zezwalanie tym, dla ktérych jest ustawiona zmienna ,adminstrator”

AuthType Basic

AuthName "Logi serwera"

#Wymaganie autoryzacji

AuthUserFile e:/server/apache/Apache2/logs/uzytkownicy.uf
#Okredlenie pliku z nazwami i hasitami uzytkownikédw

require valid-user



#0kreslenie, ze wymagamy dowolnego, poprawnego uzytkownika

satisfy any

#Dyrektywa ma zastosowanie, w przypadku, gdy dostep okreslamy
zardé4wno na podstawie autoryzacji 1 dyrektywy allow. Parametr any okres$la,
ze wystarczy, ze uzytkownik speini jeden warunek. Jezeli uzyje przegladarki

przedstawiajacej sie jako ,donjaro”, nie bedzie pytany o hasto.
</Directory>

<Files httpd.pid>
order deny,allow
Deny from All
</Files>
<Files install.log>
order deny,allow
Deny from All
</Files>
#te dwa bloki zapobiegaja dostepowi do plikdéw install.log i httpd.pid (sa
one w tym samym katalogu co logi serwerdw)

</VirtualHost>

download.don_jaro.pl.conf

<VirtualHost download.don jaro.pl>

Include conf/icons.conf
#w pliku icons.conf przypisujemy ikony do poszczegdlnych typdw plikdw
CustomLog logs/download.don jaro.pl.access.log common

ErrorLog logs/download.don jaro.pl.error.log

ServerAdmin admin@download.don jaro.pl
ServerName download.don jaro.pl

DocumentRoot e:/serwer/ftp/public/

<Directory />
Options Indexes
#0kreslamy, ze maja by¢ generowane indeksy katalogdw
Order allow,deny
Allow from all
</Directory>
ReadmeName README.html

HeaderName HEADER.html



#Dyrektywy okres$laja, ktoére pliki maja by¢ dotaczane do indeksdw jako
nagtéwek i stopka
IndexOptions FancyIndexing VersionSort

#ustawiamy opcje indeksowania

</VirtualHost>

uzytkownicy.don_jaro.pl.conf

<VirtualHost uzytkownicy.don jaro.pl>

Include conf/icons.conf

DocumentRoot e:/serwer/www/www.don jaro.pl/

ServerName uzytkownicy.don jaro.pl

UserDir "e:/serwer/ftp/*/html"

#Ta dyrektywa okres$la, gdzie znajduja sie katalogi uzytkownikdéw z
dokumentami do udostepnienia przez serwer. Gwiazdka zastepowana jest przez

nazwe uzytkownika podana za znakiem tyldy (~) w wywolaniu.

<Directory "e:/serwer/ftp/">
AllowOverride All
#Pozwalamy uzytkownikom na nadpisywanie konfiguracji w lokalnych
plikach konfiguracyjnych

</Directory>

<Directory "e:/serwer/www/www.don jaro.pl">
Options +MultiViews
AllowOverride None
Order allow,deny
Allow from all
</Directory>
#Ten blok zostal oméwiony w przypadku serwera www.don jaro.pl

</VirtualHost>
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